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Seguranca para WordPress: Como dar

mais seguranca ao seu site ou blog

WmﬁmSoroprietérios de sites e blogs a seguranca nunca é
uma das prioridades. Apenas quando séo hackeados € que eles
percebem como é comum sites serem comprometidos por pessoas
mal-intencionadas. A medida que o WordPress é a plataforma de
publicacdo web mais popular torna-se um alvo para hackers e
spammers. O WordPress é conhecido por ser uma das plataformas
web mais amigaveis aos usuarios disponiveis online. Mas pode ser
terrivelmente vulneravel a ataques. De acordo com o WP White
Security, mais de 70% das instalacbes WordPress séo vulneraveis a
ataques de hackers. Este numero esta crescendo a cada ano. Vocé
pode estar se perguntando: "por que alguém iria querer atacar o meu
site"? Essa é uma pergunta comum, especialmente se vocé tem um
site de baixo trafego. No entanto, a grande maioria dos hackers néo
estao buscando roubar seus dados ou excluir arquivos importantes. O
gue eles querem fazer € usar seu servidor para enviar e-mails de
spam. Eu experimentei isso mesmo no ano passado. Um cliente tinha
construido um pequeno site de contetddo usando o WordPress.
Infelizmente, ela ndo atualizou o site, o que significou que a verséo do
WordPress ficou ultrapassada. Isto tornou possivel que hackers
carregassem um script que enviou o spam diretamente do servidor.
Devido a isso, 0 endereco de IP do servidor foi colocado na lista
negra por todos os principais provedores de Internet e servicos de e-
mail. Portanto, as newsletters que meu cliente estava enviando a
partir do site ndo estavam sendo entregues. Felizmente, ele me
contratou e limpamos o endereco de IP e o0 excluimos das listas
negras usando o verificador de lista negra MXToolBox, embora toda a
experiéncia tenha custado muito tempo e dinheiro ao cliente. Quando
se trata de seguranca, vale a pena ser proativo e nao reativo. Nao
pense que o seu site esta seguro apenas porque nao foi invadido no
passado. Este ebook detalha o que vocé precisa fazer para tornar
seu site WordPress protegido contra ameacas. O livro foi dividido em
cinco secoes principais. Como os hackers comprometem seu site; As
melhores praticas para seguranca do WordPress; A varredura de seu
site; O plugin All-in-One Security; Conclusao.
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